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REsOLUGCAO CDE N° 455/2022

Aprova a Politica de Privacidade e Prote¢ao de Dados Pessoais
do Agros — Instituto UFV de Seguridade Social

O Conselho Deliberativo do Agros — Instituto UFV de Seguridade Social, no uso de suas atribuicoes,
considerando o disposto no processo administrativo Agros n° 059/2019,

RESOLVE:
Art. 1° Aprovar a Politica de Privacidade e Protecdo de Dados Pessoais do Agros — Instituto UFV de
Seguridade Social, conforme documento anexo.

Art. 2° Manter as disposi¢des que com estas ndo conflitem.

Vigosa, 30 de junho de 2022.

José Julio de Souza Eduardo Rezende Pereira

Augusto César de Queiroz

Luciana Aparecida Silva Vicentina das Dores Martins Ferreira

Adriel Rodrigues de Oliveira Jansen Cardoso Pereira

Moacil Alves de Souza Weliton Rodrigues
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POLITICA DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS DO AGROS — INSTITUTO
UFV DE SEGURIDADE SOCIAL

1. INTRODUCAO

O Agros, consciente da importancia e da necessidade de adequar as suas operaces de tratamento de dados
pessoais a uma nova e ampla regulacdo sobre o tema, no caso, Lei n® 13.709/2018, a Lei Geral de Protegéo de
Dados - LGPD, aprovada em agosto de 2018, deu inicio, no ano de 2019, ao seu processo de conformidade a
nova Lei, com criacdo de Comissdo especifica para este assunto e com o0s estudos atinentes aos riscos

envolvidos para avaliacdo e adequacéo.

Nota-se que a LGPD é uma lei que atinge diferentes agentes econdémicos no Brasil, do setor privado, pablico e
do terceiro setor; e define as condigdes para que os dados pessoais possam ser utilizados nas atividades desses

agentes.

Na conducgéo das atividades previstas em seus normativos, o Agros realiza diversas operagdes de tratamento de
dados pessoais buscando o melhor interesse dos titulares dos dados pessoais, e respeitando os seus direitos,

podendo ser caracterizada como Controlador de Dados Pessoais.

Essas atividades abrangem uma série de particularidades nos tratamentos de dados pessoais realizados em sua
estrutura. Exemplificando, o Agros precisa atender as obrigacdes legais especificas de Entidade Fechada de
Previdéncia Complementar — EFPC previstas pela legislagdo e pelo 6rgdo fiscalizador (Superintendéncia
Nacional de Previdéncia Complementar - Previc), as quais estdo intrinsecamente ligadas ao campo da protecéo
de dados, como a necessidade de guarda permanente de documentos e dados pessoais. Além disso, 0 Agros é
uma operadora de salde que necessita cumprir todos as normativas proprias do setor de salde suplementar,
especialmente quanto a Agéncia Nacional de Saude Suplementar - ANS, dentre diversas outras obrigacdes

advindas da lei ou simplesmente da natureza da prestagéo do servico.

Esta Politica se insere em um conjunto amplo de elementos que integram o Sistema de Controles Internos e de
Conformidade do Agros e deve ser lida e interpretada a partir do conjunto de documentos e normativos que

compdem a estrutura de governanca da informacéo da Instituicéo.
1.1. PRINCIPAIS CONCEITOS

e Dado pessoal: é a informagdo relacionada a pessoa natural identificada ou identificavel, ou seja,
qualquer informacdo que permita identificar, direta ou indiretamente, um individuo é considerada um
dado pessoal.

o Dado pessoal sensivel: diz respeito aos dados que revelam informag6es pessoais sobre origem racial ou
étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,

filosofico ou politico, a salde ou a vida sexual, a genética ou a biometria.

Agros: previdéncia, salde e qualidade de vida no presente e no futuro!
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Dado anonimizado: € o dado relativo a um individuo que ndo possa ser identificado, pois passou por

algum meio técnico de tratamento para garantir sua desvinculacéo, direta ou indireta, a uma pessoa.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vérios locais, em

suporte eletrdnico ou fisico.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta, producéo,

recepcdo, classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,

arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informagdo, modificacdo,

comunicacdo, transferéncia, difuséo ou extracao.

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o

tratamento de seus dados pessoais para uma finalidade determinada.

Controlador: pode ser uma pessoa natural ou pessoa juridica, de direito publico ou privado, a quem

competem as decisdes referentes ao tratamento de dados pessoais, ou seja, 0 controlador é responsavel

pelo tratamento dos dados.

O Controlador tem, entre outras, as seguintes competéncias previstas na LGPD:

v/ manter registro das operacdes de tratamento de dados pessoais;

v' elaborar relatério de impacto a protecdo de dados pessoais, inclusive dados sensiveis, relativo ao
tratamento de dados;

v’ orientar o0 operador quanto ao tratamento de dados segundo instrucdes internas, da legislacdo
vigente e das regulamentagdes da Autoridade Nacional de Protecdo de Dados - ANPD.

Operador: é a pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de

dados pessoais em nome e por ordem do controlador.

Encarregado: é a pessoa indicada pelo controlador para atuar como canal de comunicacdo entre o

controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados - ANPD.

» No Agros, o encarregado serd nomeado por ato da Diretoria Geral.

Autoridade nacional: 6rgdo da administracéo publica responsavel por zelar, implementar e fiscalizar o

cumprimento da LGPD em todo o territorio nacional.

2. OBJETIVOS
2.1. Objetivo Geral

A presente Politica de Privacidade e Protegdo de Dados Pessoais (“Politica”) tem como objetivo fornecer

orientacdes sobre como gerenciar as diversas atividades e operagdes de tratamento de dados pessoais existentes

no Agros - Instituto UFV de Seguridade Social (Agros). Neste sentido, estabelece as diretrizes do Agros para

guarda, uso e compartilhamento de dados pessoais que venham a ser tratados em suas atividades.

2.2. Objetivos Especificos

Agros: previdéncia, salde e qualidade de vida no presente e no futuro!
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a) Padronizar os procedimentos para o tratamento dos dados pessoais no Agros em conformidade com a LGPD

(Lei Federal n. 13.709, de 14 de agosto de 2018) e demais normativos relevantes.

b) Descrever as regras a serem seguidas na conducdo das atividades e operacOes de tratamento de dados
pessoais realizadas pelo Agros e pelos destinatarios desta Politica, no &mbito das atividades do Instituto.

c) Dar visibilidade ao tratamento de dados pessoais realizadas pelo Agros, atendendo principios da Lei Geral de
Protecdo de Dados Pessoais - LGPD.

3 - DESTINATARIOS
Esta Politica aplica-se:

(i) aos colaboradores internos do Agros, abrangendo empregados, conselheiros, diretores,
terceirizados e estagiarios;

(if)a todos os terceiros, sejam eles pessoas fisicas ou juridicas que atuam para ou em nome do
Agros em operac¢Oes que envolvam tratamento de dados pessoais que sejam realizadas no escopo
das atividades conduzidas pelo Agros;

(iii) aos agentes de tratamento de dados pessoais externos ao Agros que de qualquer
forma se relacionem com a Instituigéo; e

(iv) aos titulares de dados pessoais, cujos dados sdo tratados pelo Agros.

A ciéncia e adesdo a esta Politica de Protecdo de Dados Pessoais sdo obrigatorias a todos os colaboradores
internos (i). No caso dos terceiros e dos agentes externos (ii e iii), a ciéncia e adesado a esta Politica serdo dadas

nas negociagdes prévias a contratacdo e devera constar em clausula especifica no contrato firmado com o Agros.

No caso dos titulares de dados (iv), serd dada ampla divulgagdo pelo Agros.

4 - DIRETRIZES

Esta Politica estabelece diretrizes e regras para garantir que seus destinatarios entendam e cumpram as
legislacBes que versam sobre protecdo de dados pessoais em todas as interacGes com atuais e futuros titulares de
dados pessoais, terceiros e agentes de tratamento de dados pessoais externos ao Agros no ambito de suas

atividades.

As diretrizes tracadas pela presente Politica sdo destinadas ao tratamento de todos os dados detidos, usados ou
transmitidos pelo ou em nome do Agros, em qualquer tipo de midia, incluindo dados pessoais registrados em
papel, mantidos em sistemas de computador ou dispositivos portateis, bem como dados pessoais transmitidos

oralmente.

4.1 - ATIVIDADES DE TRATAMENTO E PRINCIPIOS

Agros: previdéncia, salde e qualidade de vida no presente e no futuro!
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O tratamento de dados pessoais é qualquer acdo que se faga com dados pessoais, como coleta, produgdo,

recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmisséo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informagdo, modificacdo, comunicacdo, transferéncia,

difusdo ou extragéo.
Além da boa-fé, sdo principios a serem seguidos pelo Agros para as atividades de tratamento de dados pessoais:

o finalidade legitima, especifica e explicita, que deve ser informada ao titular. E vedado o tratamento
posterior dos dados para outras finalidades e fins discriminatorios ilicitos ou abusivos;

o adequacdo do tratamento dos dados, que deve ser compativel com as finalidades informadas ao usuario;

e necessidade do tratamento dos dados limitada aos objetivos para 0s quais serdo processados,
abrangendo somente os dados pertinentes, proporcionais e ndo excessivos, em relacdo a finalidade do
tratamento dos dados para a qual foram coletados;

o livre acesso: a consulta sobre a forma, a duragdo do tratamento, e a integralidade de seus dados pessoais
deve ser gratuita e facilitada aos titulares;

e (ualidade dos dados: também é garantido aos titulares que os seus dados sejam tratados e apresentados
com exatiddo, clareza, relevancia, além de serem atualizados de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

e transparéncia: garantia, aos titulares, de informagOes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e 0s respectivos agentes de tratamento, observados os segredos comercial e
industrial;

e seguranca e prevencdo: garante a utilizacdo de medidas técnicas e administrativas adequadas ao
tratamento e protecdo de dados pessoais quanto aos acessos ndo autorizados e a situacfes acidentais ou
ilicitas de destruicédo, perda, alteracdo, comunicacao ou difusao;

e ndo discriminagdo: diz respeito a proibi¢do do tratamento para fins discriminatorios ilicitos ou abusivos;

e responsabilizacdo e prestacdo de contas: o agente deve demonstrar que tomou as providéncias

necessarias e medidas eficazes para 0 cumprimento das normas de protecdo de dados pessoais.

4.2 - BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Todas as operagdes de tratamento de dados pessoais no &mbito das atividades conduzidas pelo Agros terdo uma
base legal que legitime a sua realizacdo, com estipulacdo da finalidade e designagdo dos responsaveis pelo
tratamento.

O tratamento de dados pessoais no Agros poderd ser realizado de acordo com o0 expresso e

inequivoco consentimento do Titular do dado ou, ainda, nas seguintes hipéteses:

e para o cumprimento de obrigacdo legal ou regulatoria;

Agros: previdéncia, salde e qualidade de vida no presente e no futuro!
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o pela administragdo publica, para a execugdo de politicas puablicas, incluindo o tratamento e uso

compartilhado de dados;
e para a realizagdo de estudos por érgao de pesquisa, via anonimizacdo dos dados pessoais, sempre
que possivel;
e quando necessario para a execugdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular;
e para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
e paraa protecdo da vida ou da seguranca fisica do titular ou de terceiro;
e para a tutela da salde, exclusivamente, em procedimento realizado por profissionais de salde,
servicos de salde ou autoridade sanitaria;
e (uando necessario para atender ao legitimo interesse do controlador ou de terceiro;
e paraa protecdo do crédito, inclusive quanto ao disposto na legislagéo pertinente; e
o para atendimento de sua finalidade publica, na persecucdo do interesse publico, com o objetivo de
executar as competéncias ou cumprir as atribuigdes legais do servico judicial.
Entende-se o legitimo interesse do controlador como base legal para tratamento de dados pessoais em situacdes
de apoio e promogdo as suas atividades ou, ainda, a protecdo do exercicio regular de seus direitos ou da
prestacdo de servigos que o beneficiem, respeitados os direitos e liberdades fundamentais do titular dos dados.
Nesse caso, a finalidade deve ser indicada e pautada em fundamentagdes claras e legitimas, a partir de situagdes

concretas, e somente serdo coletados os dados estritamente necessarios para essa finalidade.

O Agros realizara registros de suas operacoes de tratamento. Os registros das operacGes de tratamento de dados
pessoais poderdo ser consultados pelo titular dos dados pessoais, bem como por autoridades publicas

competentes, de acordo com a legislacao e resguardados os direitos do titular de dados pessoais.

Do consentimento

e O consentimento referente a coleta de dados do usuério é obtido de forma livre, expressa, individual,
clara, especifica e legitima e podera ser revogado a qualquer momento pelo usuério.

e O consentimento é dispensado para o tratamento de dados pessoais tornados manifestamente publicos
pelo titular, desde que seja realizado de acordo com a finalidade, a boa-fé e o interesse publico,
resguardados os direitos do titular.

e O usuério tem o direito de negar ou retirar o consentimento fornecido ao Agros, quando necessario o
consentimento para o tratamento, 0 que podera encerrar a consecucdo dos servigos relacionados a essa
base legal de tratamento de dados pessoais.

Da ciéncia
Mesmo ndo sendo necessaria a coleta do consentimento, o Agros dard ciéncia aos seus participantes e
beneficiarios sobre a finalidade do tratamento dos dados pessoais e dos direitos dos titulares. Esta ciéncia podera

ser de forma individual, por meio de termos, ou coletiva, através de comunicagdes institucionais.
Agros: previdéncia, salde e qualidade de vida no presente e no futuro!
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4.3. DA FINALIDADE DO TRATAMENTO DE DADOS

Tendo em vista ser uma EFPC que, na forma da lei, é Operadora de Plano de Saude na modalidade de
Autogestdo, o tratamento de dados feito pelo Agros serd sempre no sentido de garantir a execucdo de suas
finalidades principais e acessdrias quanto & administracdo dos seus Planos Previdenciarios e de Saude, a
exemplo: o cumprimento das obrigacGes legais ou regulamentares pelo Agros (Controlador), especialmente no
que tange & Previc, a ANS, Receita Federal do Brasil — RFB, Instituto Nacional do Seguro Social — INSS; a
execucdo dos contratos dos quais facam parte o Titular dos dados; o exercicio regular de direito em processos
judicial, administrativo e/ou arbitral; a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servi¢cos de saude ou autoridade sanitaria; o atendimento aos interesses legitimos do

controlador ou de terceiro; a protecao ao crédito.

Para demais finalidades ndo vinculadas as acima expostas, o tratamento de dados serd condicionado ao

consentimento expresso do Titular.

4.4, TRATAMENTO DE DADOS SENSIVEIS

A realizacéo de operagdes de tratamento de dados pessoais sensiveis pelo Agros, somente podera ser realizada:
(i) Quando o titular de dados pessoais ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;
(if) Sem fornecimento de consentimento do titular de dados pessoais, nos casos em que o tratamento
for indispensavel para:
a. O cumprimento de obrigacao legal ou regulatéria pelo Agros;
b. A realizagdo de estudos, garantida, sempre que possivel, a anonimizagdo dos dados pessoais
sensiveis;
c. O exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral;
d. Prote¢do da vida ou da incolumidade fisica do titular de dados pessoais ou de terceiros;
e. Tutela da salde, exclusivamente, em procedimento realizado por profissionais de saude, servicos de
salde ou autoridade sanitaria; ou
f. Garantia da prevencdo a fraude e a seguranca do titular de dados pessoais, nos processos de

identificacdo e autenticagdo de cadastro em sistemas eletrdnicos.

E vedada a comunicagio ou o uso compartilhado entre controladores de dados pessoais sensiveis referentes a
salde com objetivo de obter vantagem econdmica, exceto nas hipoteses relativas & prestacdo de servigos de

salde, de assisténcia farmacéutica e de assisténcia & salde, desde que inexista pratica de selegdo de riscos na
Agros: previdéncia, salde e qualidade de vida no presente e no futuro!
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contratagdo, incluidos os servicos auxiliares de diagnose e terapia, em beneficio dos interesses dos titulares de

dados, e para permitir: |1 - a portabilidade de dados quando solicitada pelo titular; ou Il - as transacfes
financeiras e administrativas resultantes do uso e da prestacdo dos servicos de que trata este paragrafo.

E vedado ao Agros o tratamento de dados de salide para a prética de selecdo de riscos na contratagio de Plano
de Saude de qualquer modalidade, assim como na contratagdo e exclusdo de beneficiarios.

4.5. TRATAMENTO DE DADOS DE CRIANCAS E ADOLESCENTES
O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu melhor interesse, nos
termos da legislagdo pertinente e ser realizado com o consentimento especifico e em destaque dado por pelo

menos um dos pais ou pelo responsavel legal.

O Agros envidara todos os esforg¢os razoaveis para verificar que o consentimento a que se refere este topico foi

dado pelo responsavel pela crianca ou adolescente, consideradas as tecnologias disponiveis.

Apos atingir a maioridade civil, ou no caso de emancipagdo, o consentimento dado pelos pais ou pelo
representante legal permanecera valido para fins de realizagdo das finalidades de tratamento dos dados previstas
nesta Politica, sendo desnecessaria a confirmacdo pelo participante. Sdo assegurados, entretanto, todos o0s

direitos dos Titulares de dados previstos nesta Politica e na legislagéo especifica.

4.6. DO TERMINO DO TRATAMENTO DE DADOS PESSOAIS
De acordo com a LGPD, o término do tratamento de dados pessoais pelo Agros ocorrera nas seguintes

hipéteses:

verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou
pertinentes ao alcance da finalidade especifica almejada;

o fim do periodo de tratamento;

e comunicacdo do titular quanto a revogacdo do consentimento, resguardado o interesse publico; ou

o determinacdo pela autoridade nacional, quando houver violagdo a protecao de dados pessoais.

O Agros realiza o tratamento de dados pessoais pelo tempo necessario para cumprir a finalidade para
0s quais foram coletados, de acordo com sua base legal, bem como para cumprir as eventuais obrigacdes
vinculadas as suas atividades (item 1V.3). Quando do término do tratamento, os dados pessoais serdo

eliminados, sendo autorizada a conservagdo nas situagfes previstas na legislacdo vigente e nesta Politica.

5. RESPONSABILIDADES
5.1. Deveres especificos do Controlador - Agros
O Agros, no contexto das suas atividades de tratamento de dados pessoais, reforga 0 seu compromisso

de respeito aos direitos dos titulares de dados pessoais, quais sejam:

Agros: previdéncia, salde e qualidade de vida no presente e no futuro!
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Direito a confirmacdo da existéncia do tratamento: o titular de dados pessoais pode questionar,
junto ao Agros, se ha a realizagdo de operac@es de tratamento relativos a dados pessoais seus;

Direito de acesso: o titular de dados pessoais pode solicitar e receber uma cépia de todos os dados
pessoais coletados e armazenados;

Direito de correcdo: o titular de dados pessoais pode requisitar a correcdo de dados pessoais que
estejam incompletos, inexatos ou desatualizados;

Direito de eliminacéo: o titular de dados pessoais pode requisitar a exclusdo de seus dados pessoais de
bancos de dados geridos pelo Agros, salvo se houver um motivo legitimo para a sua manutengdo, como
eventual obrigacdo legal ou outra justificativa. Na hipotese de eliminagdo, a Instituicdo se reserva o
direito de escolher o procedimento de eliminacdo empregado, comprometendo-se a utilizar meio que
garanta a seguranca e evite a recuperagao dos dados;

Direito de solicitar a suspensdo de tratamento ilicito de dados pessoais: a qualquer momento, o
titular de dados pessoais podera requisitar do Agros a anonimizagdo, bloqueio ou eliminacdo de seus
dados pessoais que tenham sido reconhecidos por autoridade competente como desnecessarios,
excessivos ou tratados em desconformidade com o disposto na LGPD.

Direito de oposi¢cdo a um tratamento de dados pessoais: nas hipoteses de tratamento de dados
pessoais ndo baseadas na obtengdo do consentimento, o titular de dados pessoais podera apresentar ao
Agros uma oposicédo, que sera analisada a partir dos critérios presentes na LGPD.

Direito a portabilidade dos dados: o titular de dados pessoais podera requisitar ao Agros que seus
dados pessoais sejam disponibilizados a outro fornecedor de servi¢o ou produto, respeitados o segredo
comercial e industrial da Instituicdo, bem como os limites técnicos de sua infraestrutura.

Direito a revogacdo do consentimento: o titular de dados pessoais tem direito de revogar o seu
consentimento, quando este for necessario. Entretanto, ressalta-se que isso ndo afetara a legalidade de

gualquer tratamento realizado antes da retirada.

O Agros reitera 0 seu compromisso com os direitos dos titulares de dados pessoais a transparéncia e a

informacdo adequada, destacando o fornecimento de: (i) Informacéo das entidades publicas e privadas com as

quais o Agros realizou uso compartilhado de dados; (ii) Informacdo sobre a possibilidade de ndo fornecer

consentimento e sobre as consequéncias da negativa.

Os direitos dos titulares de dados geram, automaticamente, deveres para o Controlador Agros, que se

compromete a exercer de forma mais adequada e nos moldes da finalidade prevista nesta Politica o tratamento

dos dados.

5.2 - DEVERES ESPECIFICOS DO ENCARREGADO

De acordo com a LGPD, o Encarregado € responsavel por:

Agros: previdéncia, salde e qualidade de vida no presente e no futuro!
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5.3.

v" receber as reclamagdes e comunicacdes dos titulares, responder e adotar providéncias;

v" receber as comunicac¢des da ANPD e adotar as providéncias necessarias;

v'orientar todos os colaboradores da instituicdo sobre as praticas a serem tomadas em relacéo a
protecdo de dados pessoais; e

v’ executar outras atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares estabelecidas pela ANPD.

Deveres especificos dos titulares de dados pessoais: Incumbe aos titulares de dados pessoais comunicar

ao Agros sobre quaisquer modificacBes em seus dados pessoais na sua relagdo com a Institui¢do (e.g. mudanca

de endereco).

5.4.

9.5.

Deveres especificos dos colaboradores do Agros, agentes de tratamento de dados pessoais e terceiros:

Respeitar a finalidade e base legal dos dados pessoais de titulares, ficando o tratamento dos dados pessoais
sempre adstrito ao desenvolvimento de atividades autorizadas pela Instituicdo. E especialmente: (i)N&o
disponibilizar nem garantir acesso aos dados pessoais mantidos pelo Agros para quaisquer pessoas nao
autorizadas ou competentes de acordo com as normas da Instituicdo; (ii) Obter a autorizacdo necessaria para
0 tratamento de dados e ter os documentos necessarios que demonstrem a designacdo de sua competéncia
para a realizacdo da operacdo de tratamento de dados licita, nos termos do arcabouco normativo do Agros
que serd elaborado; (iii) Cumprir as normas, recomendacdes, orientacdes de seguranca da informacdo e

prevencdo de incidentes de seguranca da informacéo publicadas pela Instituigéo.

Deveres gerais de todos os destinatarios desta politica:

Todos os destinatarios desta Politica tém o dever de contatar o Encarregado do Agros, quando da suspeita
ou da ocorréncia efetiva das seguintes acGes: (i) Operacdo de tratamento de dados pessoais realizada sem
base legal que a justifique; (ii) Tratamento de dados pessoais sem a autorizacdo por parte do Agros no
escopo das atividades que desenvolve; (iii) Operacdo de tratamento de dados pessoais que seja realizada em
desconformidade com a Politica de Seguranca da Informacdo do Agros; (iv) Eliminacéo ou destrui¢cdo nédo
autorizada pelo Agros de dados pessoais de plataformas digitais ou acervos fisicos em todas as instalagdes
da Instituicdo ou por ela utilizadas; (v) Qualquer outra violacdo desta Politica ou de qualquer um dos

principios de protecdo de dados dispostos nesta Politica.

Os deveres de cuidado, atencéo e uso adequado de dados pessoais se estendem a todos os destinatarios desta
Politica no desenvolvimento de seus trabalhos e atividades no Agros, comprometendo-se a auxiliar a
Instituicdo a cumprir suas obrigagdes na implementacdo de sua estratégia de privacidade e protecdo de
dados pessoais.

Agros: previdéncia, salde e qualidade de vida no presente e no futuro!
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6. DAS BOAS PRATICAS DE SEGURANCA E GOVERNANCA

Em conformidade com os principios da LGPD e com as boas préaticas de seguranca da informacéao e de
protecdo de dados pessoais, 0 Agros garante que os dados pessoais coletados sdo tratados de forma
integra e segura, de acordo com padrdes de seguranca da informacdo, confidencialidade e integridade
pelo tempo que for necessario para realizar as finalidades para as quais foram coletados ou para cumprir
com os requerimentos legais aplicaveis.

Conforme previsto na legislagéo, as medidas de seguranga existentes consideram a natureza dos dados e
de tratamento, os riscos envolvidos, a tecnologia existente e sua disponibilidade.

Os dados pessoais tratados pelo Agros sdo considerados sigilosos e somente serdo acessados por
pessoas autorizadas e capacitadas para Ihes conferir o tratamento adequado, conforme medidas de
seguranca adequadas para a protecao contra acesso ndo autorizado, alteracéo, divulgacao ou destrui¢do
de dados pessoais coletados e armazenados.

Caso haja solicitagdo do titular, os dados pessoais coletados poderdo ser excluidos antes do prazo. No
entanto, por motivos legais, por determinagdo judicial ou para fins de auditoria e seguranga, eles
poderdo ser mantidos por periodo superior, findo o qual, serdo excluidos com uso de métodos de
descarte seguro, garantida a possibilidade de manutencdo nos bancos de dados no caso de
anonimizacao.

Caso o titular retire seu consentimento para finalidades fundamentais a execucéo dos servicos prestados,
estes podem ser prejudicados sem que o Agros seja responsabilizado, sendo reservado ao Agros
encerrar a relagdo juridica quando a retirada do consentimento inviabilize a execucdo dos servigos
prestados.

Em caso de incidente de seguranca que envolva dados pessoais, a ocorréncia sera comunicada a ANPD
e ao titular quando envolver risco ou dano relevante.

A comunicagdo sobre a descricdo da natureza, riscos, titulares envolvidos, medidas técnicas e de
seguranca utilizadas, risco e medidas adotadas para o tratamento do incidente, sera feita conforme o

prazo definido pela ANPD.

Os colaboradores do Agros deverdo participar de treinamentos, workshops, encontros e para a ampliacdo da

cultura de protecdo de dados pessoais na Instituicdo, inclusive os programas institucionais desenvolvidos para a

implementacéo e fomento da cultura de protecéo de dados.

7. DESCUMPRIMENTO DESTA POLITICA

O descumprimento da presente Politica, incluindo os principios e fundamentos aqui expressos — ou expressos

em normas correlatas —, ensejara:

Agros: previdéncia, salde e qualidade de vida no presente e no futuro!
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e Para os colaboradores internos do Agros, abrangendo empregados, conselheiros, diretores,

terceirizados e estagiarios, a apuragio e aplicacdo das normas contidas no Codigo de Etica e
normas de gestéo de pessoal;

e Para os terceiros, sejam eles pessoas fisicas ou juridicas que atuam para ou em nome do
Agros, a apuracdo e aplicacdo das normas contidas nos instrumentos contratuais que possuem
com o Agros;

e Para 0s agentes de tratamento de dados pessoais externos ao Agros gque de qualquer forma se
relacionem com a Instituicéo, as penalidades contidas em eventual termo ou contrato existente
entre as partes;

e Para os titulares de dados pessoais que abusarem de seus direitos ou causarem danos a outros
titulares ou ao Controlador, notificagdo as autoridades competentes.

As san¢Oes previstas acima ndo excluem as sang¢Oes advindas das esferas civel, criminal e administrativa, bem

como ndo exime de possiveis responsabilizacGes de danos causados a titulares e ao controlador.

8. DISPOSICOES GERAIS

8.1 — O acompanhamento desta Politica sera realizado pelo Comité de Controles Internos do Agros e
pelo Encarregado, que deverdo realizar avaliacGes periodicas propondo as adequacdes, alteracGes ou revisoes
que se fizerem necessarias.

8.2 — O Agros se compromete a promover a cultura de uso adequado e protecdo dos dados perante
seus colaboradores internos e, na medida do que for possivel, perante os terceiros, agentes de tratamento
externos e titulares de dados.

8.3 — Os conceitos desta Politica de Privacidade e Protecdo de Dados Pessoais, bem como principios e
fundamentos, devem ser utilizados sempre que houver davidas quanto ao tratamento dos dados pessoais.

8.4 — A responsabilidade pela protecdo, seguranca e utilizacdo conforme finalidade especifica é de
todo agente que realizar tratamento de dados, na medida de suas atribui¢des ou competéncias.

8.5 — O Agros deve adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito. Estas medidas deverdo ser observadas em
todas as fases de prestagéo dos servigos.

Em caso de ocorréncias de situagoes relacionadas a dados pessoais que contrariem a presente Politica,
0 Agros devera apurar os fatos e proceder aos encaminhamentos devidos, tanto internos, quanto externos.

No caso de ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos
titulares, o Agros devera comunicar & autoridade nacional (ANPD) e ao titular de dados.

8.6 — A presente Politica deve ser lida em conjunto com as obrigagdes previstas nos documentos

abaixo relacionados:

Agros: previdéncia, salde e qualidade de vida no presente e no futuro!
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i. Contratos de trabalho dos empregados do Agros e outros documentos comparaveis, que dispdem sobre

obrigacdes de confidencialidade em relagdo as informag6es mantidas pela Instituicao;

ii. Politicas e normas de procedimentos de seguranca da informacéo e protecdo de dados, bem como
termos e condigdes de uso, que tratem sobre confidencialidade, integridade, autenticidade e disponibilidade das
informagdes do Agros.

Agros: previdéncia, salde e qualidade de vida no presente e no futuro!
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